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1. INTRODUCCION 

 

Las empresas hoy día, estamos inmersas en la denominada revolución digital, donde se reconoce el 

protagonismo de la información en sus procesos productivos, por tanto, la importancia de tener la 

información adecuadamente identificada y protegida, como también la proporcionada por sus partes 

interesadas, enmarcada bajo las relaciones de cumplimiento, comerciales y contractuales tales como: 

acuerdos de confidencialidad y demás compromisos, que obligan a dar un tratamiento, manejo y 

clasificación a la información bajo una correcta administración y custodia. 

La Seguridad de la Información en las empresas tiene como objetivo la protección de los activos de 

información en cualquiera de sus estados ante una serie de amenazas o brechas que atenten contra 

sus principios fundamentales de confidencialidad, integridad y su disponibilidad, a través de la 

implementación de medidas de control de seguridad de la información, que permitan gestionar y 

reducir los riesgos e impactos a que está expuesta y se logre alcanzar el máximo retorno de las 

inversiones en las oportunidades de negocio. 

La Personeria Municipal de El Copey Cesar, decide vincular el modelo de administración de los riesgos 

de seguridad de la información y las actividades de valoración de mismos riesgos en cumplimiento de 

la política de seguridad de la información aprobada por la Alta Dirección, y como medio o herramienta 

para el logro de los objetivos de mantener la información de la Entidad confidencial, íntegra y 

disponible, a través de su ciclo de vida desde su captura, almacenamiento, explotación, hasta su 

eliminación. 

 

1. JUSTIFICACIÓN 

 

El presente documento tiene como fin generar una cultura de prevención contra los riesgos a los que 

día a día se pudieran ver sometidos los activos de información de La Personeria Municipal. Basados 

en un enfoque de planeación de gestión del riesgo y se pretende realizar una estrategia que permita 
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diagnosticar, evaluar, implementar y desarrollar la gestión de incidentes que afectan al activo de 

información e implantar unas contramedidas en el sistema de gestión informático para disminuir la 

probabilidad de su materialización. 

1. OBJETIVOS 

 

1.1 Objetivo general 

 

Brindar a la Personeria Municipal de El Copey, Cesar, una herramienta que proporcione las pautas 

necesarias para el adecuado tratamiento de los riesgos a los que están expuestos los activos de 

información, que permitan una adecuada toma de decisiones para disminuir la probabilidad que se 

materialice una amenaza o bien reducir la vulnerabilidad del sistema o el posible impacto en la Entidad, 

así como permitir la recuperación del sistema o la trasferencia del problema a un tercero. 

1.1 Objetivos específicos 

• Consolidar una administración de riesgos acorde con las necesidades de la Entidad. 

• Proteger los activos de la información de acuerdo a su clasificación y criterios de 

Confidencialidad, Integridad y Disponibilidad. 

• Crear conciencia a nivel institucional de la importancia y la necesidad de una correcta 

gestión del riesgo de seguridad de la información. 

 

1. ALCANCE DEL SISTEMA DE GESTIÓN DE SEGURIDAD EN LA INFORMACIÓN 

 

La gestión de riesgos de seguridad de la información y su tratamiento, podrá ser aplicada sobre 

cualquier proceso de la entidad, a través de los principios básicos y metodológicos para la 

administración de los riesgos de seguridad de la información, así como las técnicas, actividades y 

formularios que permitan y faciliten el desarrollo de las etapas de reconocimiento del contexto, 
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identificación de los riesgos de seguridad de la información, análisis y evaluación, opciones de 

tratamiento o manejo del riesgo según la zona de riesgo; incluye además pautas y recomendaciones 

para su seguimiento, monitoreo y evaluación. 

 

1. VISIÓN GENERAL DEL PROCESO DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN 

 

A continuación, se presenta el modelo de Gestión de Riesgos de Seguridad de la Información basado 

tanto en la norma ISO/IEC 31000 como en la ISO 27005 que se propone por el EDUMAS para la 

adecuada administración de riesgos en la seguridad de la información; los elementos que lo componen 

se presentan en la figura 1: 
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Las normas ISO /IEC 31000 y 27005 promueven la adopción del enfoque basado en procesos. Con 

base a esto, para que una organización funcione eficazmente, se debe identificar y gestionar muchas 

actividades, por lo que se considera como proceso a cualquier actividad que consume recursos y que, 

además, su gestión promueva la transformación de entradas en salidas. 

El enfoque basado en procesos consiste en que la organización identifique las actividades del 

funcionamiento de esta y la interacción entre las actividades; así, para la gestión de la Seguridad de 

la Información se hace énfasis en la importancia de la norma ISO 27001:2013. 

 

 

 

Figura 2: Enfoque basado en procesos 

1. ESTABLECIMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACIÓN 
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El contexto de gestión de riesgos de seguridad de la información define los criterios básicos que serán 

necesarios para enfocar el ejercicio por parte de La Personeria Municipal de El Copey, Cesar y obtener 

los resultados esperados, basándose en la identificación de las fuentes que pueden dar origen a los 

riesgos y oportunidades en los procesos de la Agencia, en el análisis de las debilidades y amenazas 

asociadas, en la valoración de los riesgos en términos de sus consecuencias para la Entidad y en la 

probabilidad de su ocurrencia, al igual que en la construcción de acciones de mitigación en beneficio 

de lograr y mantener niveles de riesgos aceptables para la Entidad. Como criterios para la gestión de 

riesgos de seguridad de la información se establecen: 

1.1 Criterios de Evaluación de Riesgos de Seguridad 

 

La evaluación de los riesgos de seguridad de la información se enfocará en: 

• La criticidad de los activos de información de los involucrados. 

• Los requisitos legales y reglamentarios, así como las obligaciones contractuales. 

• La importancia de la disponibilidad, integridad y confidencialidad para las operaciones de La 
Personeria Municipal de El Copey, Cesar. 

• Las expectativas y percepciones de las partes interesadas y las consecuencias negativas para 
el buen nombre y reputación de la entidad. 
 
 
1.2 Criterios de impacto 

 

Los criterios de impacto se especificarán en términos del grado, daño o de los costos para 
Personeria Municipal de El Copey, Cesar, causados por un evento de seguridad de la 
información, considerando aspectos tales como: 
 

• Nivel de clasificación de los activos de información impactados. 

• Brechas en la seguridad de la información (pérdida de la confidencialidad, integridad y 
disponibilidad). 

• Operaciones deterioradas (afectación a partes internas o terceras partes). 

• Pérdida del negocio y del valor financiero. 

• Alteración de planes o fechas límites. 
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• Daños en la reputación. 

• Incumplimiento de los requisitos legales, reglamentarios o contractuales. 
 

1. VALORACIÓN DE LOS RIESGOS 

 

Previo a la valoración de riesgos de seguridad de la información se determina la relevancia de 

identificar un inventario de activos de información de los procesos, el cual será la base del enfoque de 

la valoración de los riesgos de seguridad de la información. Se deberán identificar, describir 

cuantitativamente o cualitativamente y priorizarse frente a los criterios de evaluación del riesgo y los 

objetivos relevantes para la entidad, esta fase consta de las siguientes etapas: 

• Valoración del Riesgo de seguridad de la información. 

• Análisis de riesgos. 

• Identificación de los riesgos. 

• Estimación del riesgo. 

• Evaluación del riesgo. 

•  
 

1.1 Identificación del riesgo 

Para la evaluación de riesgos de seguridad de la información en primer lugar se deberán identificar 

los activos de información por proceso en evaluación. Los activos de información se clasifican en 

dos tipos: 

a) Primarios: 

• Procesos o subprocesos y actividades del negocio: procesos cuya pérdida o degradación 
hacen imposible llevar a cabo la misión de la organización; procesos que contienen procesos 
secretos o que implican tecnología propietaria; procesos que, si se modifican, pueden afectar 
de manera muy significativa el cumplimiento de la misión de la organización; procesos que 
son necesarios para el cumplimiento de los requisitos contractuales, legales o reglamentarios. 

• Información: información vital para la ejecución de la misión o el negocio de la organización; 
información personal que se puede definir específicamente en el sentido de las leyes 
relacionadas con la privacidad; información estratégica que se requiere para alcanzar los 
objetivos determinados por las orientaciones estratégicas; información del alto costo cuya 
recolección, almacenamiento, procesamiento y transmisión exigen un largo periodo de tiempo 
y/o implican un alto costo de adquisición, etc. 
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• Actividades y procesos de negocio: que tienen que ver con propiedad intelectual, los que, si 
se degradan, hacen imposible la ejecución de las tareas de la empresa, los necesarios para 
el cumplimiento legal o contractual, etc. 
 

b) De soporte 
 

• Hardware: consta de todos los elementos físicos que dan soporte a los procesos (PC, 
portátiles, servidores, impresoras, discos, documentos en papel, etc.). 

• Software: consiste en todos los programas que contribuyen al funcionamiento de un conjunto 
de procesamiento de datos (sistemas operativos, paquetes de software o estándar, 
aplicaciones, mantenimiento o administración, etc.) 

• Redes: consiste en todos los dispositivos de telecomunicaciones utilizados para interconectar 
varios computadores remotos físicamente o los elementos de un sistema de información 
(conmutadores, cableado, puntos de acceso, etc.) 

• Personal: consiste en todos los grupos de personas involucradas en el sistema de información 
(usuarios, desarrolladores, responsables, etc.) 

• Sitio: comprende todos los lugares en los cuales se pueden aplicar los medios de seguridad 
de la organización (edificios, salas, y sus servicios, etc.) 

• Estructura organizativa: responsables, áreas, contratistas, etc. 
 
 

Después de tener una relación con todos los activos se han de conocer las amenazas que pueden 

causar daños en la información, los procesos y los soportes. La identificación de las amenazas y la 

valoración de los daños que pueden producir se puede obtener preguntando a los propietarios de los 

activos, usuarios, expertos, etc. 

Posterior a la identificación del listado de activos, sus amenazas y las medidas que ya se han tomado, 

a continuación, se revisarán las vulnerabilidades que podrían aprovechar las amenazas y causar 

daños a los activos de información de la Entidad. 

Existen distintos métodos para analizar amenazas, por ejemplo: 

• Entrevistas con líderes de procesos y usuarios, 

• Inspección física, 

• Uso de las herramientas para el escaneo automatizado. 
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Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades) que 

podrían ser explotadas. 

Finalmente se identificarán las consecuencias, es decir, cómo estas amenazas y 

vulnerabilidades podrían afectar la confidencialidad, integridad y disponibilidad de los activos 

de información 

 

1.3 Estimación del riesgo 

La estimación del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto de 

sus consecuencias, calificándolos y evaluándolos con el fin de obtener información para establecer el 

nivel de riesgo, su priorización y estrategia de tratamiento de estos. 

El objetivo de esta etapa es el de establecer una valoración y priorización de los riesgos. Para 

adelantar la estimación del riesgo se deben considerar los siguientes aspectos: 

• Probabilidad: la posibilidad de ocurrencia del riesgo, representa el número de veces que el 
riesgo se ha presentado en un determinado tiempo o pudiese presentarse. 
 

ESCALA DE PROBABILIDAD 

NIVEL DESCRIPCIÓN 

1 Raro Evento que puede ocurrir sólo en circunstancias excepcionales, entre 0 y 1 

vez en 1 semestre. 

2 Improbable Evento que puede ocurrir en pocas de las circunstancias, entre 2 y 5 veces 

en un semestre. 

3 Posible Evento que puede ocurrir en algunas de las circunstancias entre seis y 10 veces en 1 

semestre. 

4 Probable Evento que puede ocurrir en casi siempre entre 11 y 15 veces en 1 

semestre. 

5 Casi seguro Evento que puede ocurrir en la mayoría de las circunstancias más de 15 

veces en 1 semestre. 

VALOR DE IMPACTO 
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NIVEL DESCRIPCIÓN ESCALA 

1 Insignificante Impacta negativamente de forma leve la imagen y operación de un rol. No tiene 

impacto Financiero para la Entidad o sus procesos. 

Impacta negativamente, posibilidad de recibir multas. 

>=1 y <=4 

2 Menor Impacta negativamente la imagen y de manera importante la operación 

de un proceso. Se pueden presentar sobrecostos debido a reprocesos a 

nivel de un proceso. Impacta negativamente, 

posibilidad de recibir multas. 

>=5 y <=8 

3 Moderado Afecta negativamente la imagen Institucional a nivel regional por retrasos 

en la prestación de los servicios y la operación no sólo del proceso evaluado 

sino de otros procesos. Se pueden presentar sobrecostos por reprocesos y 

aumento de carga operativa, no sólo en el proceso evaluado sino a 

otros procesos. Impacta 

negativamente, posibilidad de recibir una investigación disciplinaria. 

>=9 y <=12 

4 Mayor Imagen Institucional a nivel nacional afectada, al igual que la operación 

por el incumplimiento en la prestación de servicios de la Entidad o el 

cumplimiento de sus objetivos estratégicos. Se pueden presentar sobrecostos 

por reprocesos significativos para una sede seccional de la Institución. 

Impacta negativamente, posibilidad de 

recibir una investigación fiscal 

>=13 y <=16 

5 Catastrofico Imagen Institucional afectada a nivel nacional e internacional. Impacta 

negativamente la operación y el cumplimiento en la prestación de los 

servicios de la Institución y el incumplimiento de sus objetivos 

estratégicos. Se pueden presentar sobrecostos debido a reprocesos y 

aumento de carga operativa importante en toda la Entidad. Impacta 

negativamente, posibilidad de recibir una intervención o sanción, por parte 

de entes de control o cualquier 

ente regulador. 

>=17 y <= 20 

 
Se sugiere realizar este análisis con todas o las personas que más conozcan de los procesos, y que 

por sus conocimientos o experiencia puedan determinar el impacto y la probabilidad del riesgo de 

acuerdo con los rangos señalados en las tablas que se muestran más adelante. Como criterios para 

la estimación del riesgo desde el enfoque de impacto y consecuencias se podrán tener en cuenta: 
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pérdidas financieras, costes de reparación o sustitución, interrupción del servicio, disminución del 

rendimiento, infracciones legales, pérdida de ventaja competitiva, daños personales, entre otros. 

Además de medir las posibles consecuencias se deberán analizar o estimar la probabilidad de 

ocurrencia de situaciones que generen impactos sobre los activos de información o la operación del 

negocio. 

1.3.1. Determinación de riesgos. 

La valoración de los riesgos de Información se hace de manera cualitativa, generando una 

comparación en la cual se presenta el análisis de la probabilidad de ocurrencia del riesgo versus el 

impacto del mismo, obteniendo al final la Matriz IP, con la cual la Guía para la Gestión del Riesgo de 

Activos de Información presenta la forma de calificar los riesgos con los niveles de impacto y 

probabilidad establecidos, así como las zonas de riesgo presentando la posibles formas de tratamiento 

que se le puede dar a ese riesgo, tal como se muestra en la siguiente imagen: 

IMPACTO Valor EVALUACIÓN 

Catastrófico 5 5 10 15 20 25 

Mayor 4 4 8 12 16 20 

Moderado 3 3 6 9 12 15 

Menor 2 2 4 6 8 10 

Insignificante 1 1 2 3 4 5 

 Valor 1 2 3 4 5 

 Probabilidad Raro Improbable Posible Probable Casi 

Seguro 

Tomado de la guía para la Gestión del Riesgo de Activos de Información 

El análisis del riesgo determinado por su probabilidad e impacto permite tener una primera evaluación 

del riesgo (escenario sin controles) y ver el grado de exposición al riesgo que tiene la entidad. La 

exposición al riesgo es la ponderación de la probabilidad e impacto, y se puede ver gráficamente en 

la matriz de riesgo, instrumento que muestra las zonas de riesgos y que facilita el análisis gráfico. 

Permite analizar de manera global los riesgos que deben priorizarse según la zona en que quedan 
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ubicados los mismos (zona de riesgo bajo, moderado, alto o extremo) facilitando la organización de 

prioridades para la decisión del tratamiento e implementación de planes de acción. 

Las zonas de riesgo se diferencian por colores y por número de zona de la siguiente manera: 

 

ZONA DE RIESGO 

B: Zona de riesgo baja (color verde) 5 zonas siendo la Z-5 la de mayor riesgo 

M: Zona de riesgo moderada (color amarillo) 4 zonas siendo la Z-9 la de mayor 

riesgo 

A: Zona de riesgo alta (color rojo) 8 zonas siendo la Z-17 la de mayor riesgo 

E: Zona de riesgo extrema (color vino tinto) 8 zonas siendo la Z-25 la de más alto riesgo 

 

1.1.1. Valoración de los riesgos de seguridad 

La valoración de los riesgos se puede consultar en el documento guía para la gestión de riesgos de 

activos de información. 

1.1.1. Tratamiento de riesgos de seguridad 

El líder del SGSI de la Personeria Muniicpal de El Copey, Cesar, con su equipo de trabajo 

presentará anualmente un plan de tratamiento de los riesgos de seguridad de la información 

identificados, este plan contiene lo siguiente: 

• La matriz de resultados de selección de objetivos de control y controles referenciando los 
riesgos para los cuales aplican los controles seleccionados, obtenido con el procedimiento de 
Gestión del Riesgo de Seguridad de la Información y la Guía asociada a este procedimiento. 

• Planes de proyectos de seguridad de la información que hay que adelantar para implementar 
los controles seleccionados, indicando en este los recursos necesarios, los tiempos de 
desarrollo de los mismos y la prioridad de implementación de cada proyecto. Estos planes de 
proyectos de seguridad de la información son identificados y definidos en conjunto entre el 
líder del SGSI y los responsables de los procesos y serán consolidados por el líder del SGSI. 

• MONITOREO 
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• Periódicamente se revisará el valor de los activos, impactos, amenazas, vulnerabilidades y 

probabilidades en busca de posibles cambios, que exijan la valoración iterativa de los riesgos 

de seguridad de la información. Los riesgos son dinámicos como la misma Entidad por tanto 

podrán cambiar de forma o manera radical sin previo aviso. Por ello es necesaria una 

supervisión continua que detecte: 

• Nuevos activos o modificaciones en el valor de los activos. 

• Nuevas amenazas. 

• Cambios o aparición de nuevas vulnerabilidades. 

• Aumento de las consecuencias o impactos. 

• Incidentes de seguridad de la información. 
 
Con el propósito de conocer los estados de cumplimiento de los objetivos de la gestión de los 

riesgos de seguridad de la información, se deberán definir esquemas de seguimiento y 

medición al sistema de gestión de riesgos de la seguridad de la información que permitan 

contextualizar una toma de decisiones de manera oportuna. 

 

2. METODOLOGÍA 

Para llevar a cabo la implementación del Modelo de Seguridad y Privacidad de la Información, se toma 

como base la metodología PHVA (Planear, Hacer, Verificar y Actuar) y los lineamientos emitidos por 

el Ministerio de Tecnologías de la Información y las Comunicaciones – MinTIC, a través de los decretos 

emitidos. De acuerdo con esto, se definen las siguientes fases de implementación del MSPI: 1. 

Diagnosticar 2. Planear 3. Hacer 4. Verificar 5. Actuar. 

NORMATIVA APLICADA 

Guía de Gestión de Riesgos. Guía No.7 (Seguridad y Privacidad de la Información) de MINTIC. “Todas 

las referencias a las políticas, definiciones o contenido relacionado, publicadas en la norma técnica 

colombiana NTC ISO/IEC 27001 vigente e ISO 27005 vigente, así como a los anexos con derechos 

reservados por parte de ISO/ICONTEC. 
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GLOSARIO 

• Acceso a la información pública: derecho fundamental consistente en la facultad que tienen 
todas las personas de conocer sobre la existencia y acceder a la información pública en 
posesión o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4). 

• Activo: en relación con la seguridad de la información, se refiere a cualquier información o 
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, 
personas…) que tenga valor para la organización. (ISO/IEC 27000). 

• Activo de información: en relación con la privacidad de la información, se refiere al activo que 
contiene información pública que el sujeto obligado genere, obtenga, adquiera, transforme o 
controlar en su calidad de tal. 

• Archivo: conjunto de documentos, sea cual fuere su fecha, forma y soporte material, 
acumulados en un proceso natural por una persona o entidad pública o privada, en el 
transcurso de su gestión, conservados respetando aquel orden para servir como testimonio e 
información a la persona o institución que los produce y a los ciudadanos, o como fuentes de 
la historia. También se puede entender como la institución que está al servicio de la gestión 
administrativa, la información, la investigación y la cultura. 

• (Ley 594 de 2000, art 3). 

• Amenazas: causa potencial de un incidente no deseado, que puede provocar daños a un 

sistema o a la organización. (ISO/IEC 27000). 

• Análisis de riesgo: proceso para comprender la naturaleza del riesgo y determinar el nivel de 

riesgo. (ISO/IEC 27000). 

• Auditoría: proceso sistemático, independiente y documentado para obtener evidencias de 

auditoria y obviamente para determinar el grado en el que se cumplen los criterios de auditoria. 

(ISO/IEC 27000). 

• Autorización: consentimiento previo, expreso e informado del Titular para llevar a cabo el 
Tratamiento de datos personales (Ley 1581 de 2012, art 3). 
 

• Bases de datos personales: conjunto organizado de datos personales que sea objeto de 
tratamiento (Ley 1581 de 2012, art 3). 

 

• Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que están expuestos 
los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701). 
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• Ciberespacio: es el ambiente tanto físico como virtual compuesto por computadores, sistemas 
computacionales, programas computacionales (software), redes de telecomunicaciones, 
datos e información que es utilizado para la interacción entre usuarios. (Resolución CRC 2258 
de 2009) 

• Control: las políticas, los procedimientos, las prácticas y las estructuras organizativas 
concebidas para mantener los riesgos de seguridad de la información por debajo del nivel de 
riesgo asumido. Control es también utilizado como sinónimo de salvaguarda o contramedida. 
En una definición más simple, es una medida que modifica el riesgo. 

• Datos abiertos: son todos aquellos datos primarios o sin procesar, que se encuentran en 
formatos estándar e interoperables que facilitan su acceso y reutilización, los cuales están 
bajo la custodia de las entidades públicas o privadas que cumplen con funciones públicas y 
que son puestos a disposición de cualquier ciudadano, de forma libre y sin restricciones, con 
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 
de 2014, art 6). 

• Datos personales: cualquier información vinculada o que pueda asociarse a una o varias 
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3). 

• Datos personales privados: es el dato que por su naturaleza íntima o reservada sólo es 
relevante para el titular. (Ley 1581 de 2012, art 3 literal h). 

• Datos personales mixtos: para efectos de esta guía es la información que contiene datos 
personales públicos junto con datos privados o sensibles. 

• Datos personales sensibles: se entiende por datos sensibles aquellos que afectan la intimidad 
del titular o cuyo uso indebido puede generar su discriminación, tales como aquellos que 
revelen el origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, 
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva 
intereses de cualquier partido político o que garanticen los derechos y garantías de partidos 
políticos de oposición, así como los datos relativos a la salud, a la vida sexual, y los datos 
biométricos. (Decreto 1377 de 2013, art 3). 

• Declaración de aplicabilidad: documento que enumera los controles aplicados por el Sistema 
de Gestión de Seguridad de la Información – SGSI, de la organización tras el resultado de los 
procesos de evaluación y tratamiento de riesgos y su justificación, así como la justificación de 
las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000). 

• Derecho a la intimidad: derecho fundamental cuyo núcleo esencial lo constituye la existencia 
y goce de una órbita reservada en cada persona, exenta de la intervención del poder del 
Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el 
pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional). 

• Encargado del tratamiento de datos: persona natural o jurídica, pública o privada, que por sí 
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del 
responsable del Tratamiento. (Ley 1581 de 2012, art 3). 
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• Gestión de incidentes de seguridad de la información: procesos para detectar, reportar, 
evaluar, responder, tratar y aprender de los incidentes de seguridad de la información. 
(ISO/IEC 27000). 

• Información pública clasificada: es aquella información que estando en poder o custodia de 
un sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular y privado o 
semiprivado de una persona natural o jurídica por lo que su acceso podrá ser negado o 
exceptuado, siempre que se trate de las circunstancias legítimas y necesarias y los derechos 
particulares o privados consagrados en el artículo 18 de la Ley 1712 de 2014. (Ley 1712 de 
2014, art 6). 

• Información pública reservada: es aquella información que estando en poder o custodia de un 
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadanía por daño a 
intereses públicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el 
artículo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6) 

• Plan de continuidad del negocio: plan orientado a permitir la continuación de las principales 
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en 
peligro. (ISO/IEC 27000). 

• Plan de tratamiento de riesgos: documento que define las acciones para gestionar los riesgos 
de seguridad de la información inaceptables e implantar los controles necesarios para 
proteger la misma. (ISO/IEC 27000). 

• Privacidad: en el contexto de este documento, por privacidad se entiende el derecho que 
tienen todos los titulares de la información en relación con la información que involucre datos 
personales y la información clasificada que estos hayan entregado o esté en poder de la 
entidad en el marco de las funciones que a ella le compete realizar y que generan en las 
entidades destinatarias del Manual de GEL la correlativa obligación de proteger dicha 
información en observancia del marco legal vigente. 

• Responsabilidad demostrada: conducta desplegada por los responsables o encargados del 
tratamiento de datos personales bajo la cual a petición de la Superintendencia de Industria y 
Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han 
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 
2012 y sus normas reglamentarias. 

• Responsable del tratamiento de datos: persona natural o jurídica, pública o privada, que por 
sí misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos. 
(Ley 1581 de 2012, art 3). 

• Riesgo posibilidad: de que una amenaza concreta pueda explotar una vulnerabilidad para 
causar una pérdida o daño en un activo de información. Suele considerarse como una 
combinación de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000). 
 

• Seguridad de la información: preservación de la confidencialidad, integridad y disponibilidad 
de la información. (ISO/IEC 27000). 
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• Sistema de Gestión de Seguridad de la Información SGSI: conjunto de elementos 
interrelacionados o interactuantes (estructura organizativa, políticas, planificación de 
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una 
organización para establecer una política y unos objetivos de seguridad de la información y 
alcanzar dichos objetivos, basándose en un enfoque de gestión y de mejora continua. 
(ISO/IEC 27000). 
 

• Titulares de la información: personas naturales cuyos datos personales sean objeto de 
tratamiento. (Ley 1581 de 2012, art 3). 
 

• Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la información o 
un sistema de tratamiento de la información sean asociadas de modo inequívoco a un 
individuo o entidad. (ISO/IEC 27000). 
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